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Die IT auf der Suche nach Orientierung

IT-Governance und -Management dient in Unternehmen dazu, IT zu organisieren,
IT-Verantwortlichkeiten festzulegen, IT-bezogene Verhaltensweisen und -Abldufe
zu koordinieren und zu steuern und damit einen Mehrwert fiir das gesamte Unter-
nehmen zu schaffen. Im Idealfall wird dieser Mehrwert durch gutes Management
im Laufe der Zeit optimiert.

Diese Zielsetzung ins Auge fassend konnte nun jeder CIO vorangehen und jeder
fiir sich die IT nach seinem eigenen Geschmack organisieren. Doch halt! IT ware
nicht IT, wenn es nicht auch fiir diesen Fall entsprechende Standards gabe. Und tat-
sdchlich gibt es diese Standards, doch leider nicht nur einen. So tummeln sich im
Zoo der Standards fiir IT-Governance und -Management Begriffe wie ITIL, CMMI,
TOGAE, NIST, diverse ISO-Standards, PMBOK, usw. Diese setzen in aller Regel
Mafstabe fiir einen Teil oder auch fiir mehrere Teile der Themen, mit denen man
sich in der IT beschiftigt. Ein Standard sticht dabei jedoch besonders hervor, weil
er den Anspruch erhebt, ganzheitlich zu sein und eine Klammer um alle anderen
Standards bilden zu wollen. Das ist COBIT.

COBIT ist ein von der internationalen Vereinigung der IT-Auditoren, der ISACA,
herausgegebener Standard, welcher nach langjahriger Vorgeschichte in der mo-
mentanen Version seit fiinf Jahren unverdndert vorliegt. Die grundlegenden Doku-
mente von COBIT stehen kostenfrei bei der ISACA zum Download zur Verfiigung.

Auf Grund des umfassenden, d.h. ganzheitlichen Ansatzes eignet sich eine Aus-
einandersetzung mit COBIT insbesondere fiir Unternehmen, die sich die folgenden
Fragen stellen:

m Haben wir an alles gedacht, als wir unsere IT organisiert haben?

m Tun wir in der IT alles so, wie es andere Unternehmen auch tun? Und wenn ja,
wollen wir es auch so machen oder wenn nein, warum nicht?

m Warum tun wir uns so schwer unsere gesetzten IT-Ziele zu erreichen?

Eine Beschaftigung mit COBIT ist also fiir die meisten Unternehmen in einer
gewissen Phase ihrer Entwicklung lohnend. Allerdings ist COBIT kein einfaches
Kochrezept, welches nach schrittweiser Anwendung zu einem gewiinschten Ergeb-
nis fiithrt. COBIT verlangt vielmehr ein hohes Maf? an Erfahrung und Augenmaf}
bei der Nutzung und Umsetzung. Dieser Artikel gibt einen kurzen Einblick, ob und
wie COBIT in einem Unternehmen schnellen Nutzen stiften kann.

Mit dem ersten Eindruck wird gepunktet

An was erinnert sich ein Leser als erstes, wenn er die Einfiihrung in COBIT auf-
merksam studiert hat, diese aber vielleicht fiir einige Monate hat liegen lassen?
Vermutlich diirfte dies das COBIT Core Model sein. Das Core Models liefert einen
schnellen Uberblick iiber alles, was eine Unternehmen mit IT tun kann. Dies deckt
neben Klassikern wie IT-Projekten und dem IT-Betrieb auch Themenbereiche zur
finanziellen und personellen Ausstattung, IT-Strategien und Unternehmensarchi-
tekturen, IT-Sicherheit und -Risiken ab.
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Hierin besteht dann auch gleich der erste Anwendungsfall von COBIT: Das Unter-
nehmen hat mit dem Core Model ein Mittel sich selbst zu bewerten und Rechen-
schaft dariiber abzulegen, welche IT-Themen es organisiert hat oder haben sollte
bzw. bei welchen es dies bewusst nicht tun will oder unbewusst nicht getan hat.

Im Core Model werden die IT-Themen in sogenannten Governance und Manage-
ment Objectives unterteilt, wie z.B. Managed Strategy oder Managed Risk. Diese
Begriffsbildung wirkt auf den ersten Eindruck etwas sperrig. Fiir die meisten Zwe-
cke ist es ausreichend sich unter Governance und Management Objectives einen
bestimmten die IT betreffenden Geschaftsprozess des Unternehmens vorzustellen.
Die Zusammenfassung mehrerer Objectives in einem Prozess ist jedoch ebenso
moglich.

Zur weiteren Beschaftigung mit dem Standard bietet es sich an, einzlene Prozesse
genauer zu betrachten. Als erstes liefert einem der Standard zu jedem Prozess eine
einfache, kompakte Beschreibung. Diese kann leicht fiir die Dokumentation der
unternehmenseigenen IT-Prozesse ggf. unter Anpassung an die jeweils individuel-
len Bediirfnisse iibernommen werden. So ist COBIT mindestens immer als gute
Inspirationsquelle fiir textuelle Beschreibungen verwendbar.

L
Cf’ COBIT Core Model

Das COBIT Core Model unterteil das, was eine IT bzw. ein Unterneh-
men zur IT tun soll, in 40 Ziele auf, die in 5 Domdnen zusammenge-
fasst sind.

Jedem Ziel ist ein Prozess im Unternehmen zuzuordnen, welcher das
jeweilige Ziel zu verfolgen hat.

Beispielhafte Ziele bzw. Prozesse sind:

Sicherstellen der Ressourcenoptimierung
Managen der Strategie

Managen von Sicherheit

Managen von Risiko

Managen von Projekten

Managen des Betriebs

Managen des internen Kontrollsystems

und viele weitere.

Es lohnt sich jedoch auch, die Beschreibungen aus COBIT eingehender zu studie-
ren. So verrat die Beschreibung von ,Managed Risk“, dass dieser Prozess in einer
kontinuierlichen Identifizierung, Bewertung und Reduzierung von IT-bezogenen
Risiken innerhalb der von der Unternehmensleitung festgelegten Toleranzgrenzen
besteht. In dieser Aussage sind die wesentlichen Vorgaben des Standards bereits
zusammengefasst.

Weitere Details zur Erfiillung von COBIT liefern die den Management Objectives
unterliegenden sogenannten Managementpraktiken (siehe Abbildung 1 fiir ein
Beispiel). Die Praktiken, ihre Beschreibungen und die den Praktiken der zu Grunde
liegenden Aktivitdten liefern weitere Informationen iiber die Inhalte der Prozesse.
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Durch Ubernahme von Praktiken und Aktivititen aus COIBT in die eigenen Pro-
zesse wirkt COBIT iiberzeugend sowohl fiir einzelne Prozessverantwortliche im
IT-Bereich als auch in kleinen Organisationen insgesamt.

COBIT uberzeugt das Management

Um COBIT flachendeckend in der Organisation zu etablieren, muss das eigene
Management von COBIT iiberzeugt werden. Hierzu bietet es sich an, eine schnelle
Einschédtzung der Relevanz der COBIT-Prozesse fiir das eigene Unternehmen vor-
zunehmen. Fiir relevante Prozesse sollte aufierdem eine mindestens grobe Ein-
schdtzung eines bereits vorliegenden Erfiillungsgrads der COBIT-Anforderungen
vorgenommen werden.

COBIT bietet verschiedene Hilfestellungen wie z.B. eine Zielkaskade zur Ableitung
relevanter Prozesse und ein Performance Management mit Capability- und Maturi-
ty-Leveln zur Bewertung des Erfiillungsgrads der Anforderungen aus COBIT an. Zu
Beginn ist der Aufwand fiir eine Anwendung dieser Methoden in aller Regel jedoch
zu hoch, da dazu die Inhalte des Standards mit dem Status Quo der Organisation
auf sehr detaillierter Ebene z.B. auf Ebene der Managementpraktiken einander zu-
geordnet und abgeglichen werden miissen.

<
Cf’ Mit COBIT beginnen

Zur schnellen Ersteinschdtzung des Erfiillungsgrads von COBIT bietet
sich ein Workshop-basiertes Vorgehen mit ausgewahlten Experten
zur Ermittlung folgender Ergebnisse an:

1 Identifikation der relevanten COBIT-Prozesse:

Fiir jeden der vierzig COBIT-Prozesse wird bewertet, ob er fiir das
Unternehmen relevant und wichtig ist. Sofern der Prozess bereits
eingerichtet ist, werden die Eigentiimer der Prozesse midentifiziert.

2 Bewertung der Capabilty-Level pro Prozess:

Fiir jeden relevanten COBIT-Prozess wird mit Hilfe von Capability
Levels bewertet, ob und wie gut der Prozess in der Organisation um-
gesetzt ist.

3 Etablierung eines Vorgehens zur Verankerung des COBIT
Performance Managements in der Organisation.

Idealerweise wird bereits ein Strategieprozess eingerichtet, welcher
die Ergebnisse der Schritte 1. und 2. regelmaflig aktualisiert, verfei-
nert und den Status Quo an das Management berichet.
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Besser bewdahrt hat sich eine zundchst grobe Einschadtzung durch ausgewdhlte Wis-
senstrdager des Unternehmens auf Ebene der Prozesse, ohne im Detail auf die dar-
unterliegenden Managementpraktiken einzugehen. Die Ergebnisse dieser Analyse
mogen zundchst noch oberflachlich und nicht frei von Fehlern sein; sie sind jedoch
mit verhéltnismaflig geringem Aufwand zu erstellen und er6ffnen den Raum fiir
weitere Diskussionen und in der Folge tiefergehende Analysen.

Als erstes fallen bei der Analyse die grofiten Liicken in Prozessen auf, die zwar als
relevant erkannt wurden, fiir die aber bis dato keine gelebte Praxis in der Organisa-
tion exisitiert.

Sich mit diesen Prozessen auseinanderzusetzen, stellt allein schon einen erhebli-
chen Mehrwert fiir die Organisation dar.

Die Analyse liefert dem Management eine gesamthafte Sicht auf die eigene IT-Or-
ganisation und zeigt die Verbesserungspotentiale explizit auf. Dies ist fiir die Ge-
schaftsfithrung sofort und leicht nachvollziehbar und verstandlich.

04 Der Weg zur erfolgreichen EinfUhrung

Hat die Organisation den Mehrwert von COBIT erkannt, so folgt ein Projekt zur
Umsetzung des Standards. Dieses kann anhand des von COBIT vorschlagenen Vor-
gehensmodells oder eines anderen in der Organisation bereits etablierten Projekt-
vorgehens erfolgen.

Es bietet sich dabei an, moglichst frithzeitig den in COBIT vorgesehenen Strategie-
prozess zu etablieren, da dieser die Ergebnisse des Projekts nach Projektende im
laufenden Betrieb tibernehmen und fortschreiben soll.

Der Strategieprozess weist die Orientierung am COBIT-Standard als Ziel aus und
beurteilt die Zielerreichung regelmdflig. Dabei kann er die Beurteilung der Leis-
tungsfahigkeit der Prozesse auf Basis des von COBIT vorgesehenen Performance
Managements mit Capability- und Maturity-Leveln vornehmen.

Im Zuge der Umsetzung sollten erstmalig die Eigentiimer der vorhandenen und der
zu etablierenden Prozesse identifiziert, iiber das Vorgehen und den COBIT-Stan-
dard informiert und an der Festlegung eines Ambitionsniveaus fiir die Prozess-Per-
formance und die Messung der Performance zur Beurteilung der Leistungsfahig-
keit beteiligt werden. Dem ober(st)en Management wird iiber die Performance
berichtet. Auf der Basis des Berichts wird iiber weitere Mafnahmen zur Verbesse-
rung entschieden. Abbildung 1 veranschaulicht dieses Vorgehen.

Nach der erfolgreichen Ersteinfithrung werden die Prozesse unter Orientierung an
COBIT im Rahmen etablierter Prozesse kontinuierlich weiterentwickelt, bis sie ein
Nieveau erreichen, dass keine Verbesserung mehr erfordert.
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COBIT Performance

6. MaBnahmen 1. Identifikation
Relevante COBITManage-

ment Objectives und

MaBnahmen zur Verbesserung
der Performance werden

initiiert. Prozesse werden festgelegt.

5. Bericht 2. Verantwortung

Ergebnisse der Beurteilung Die Verantwortung fir die

werden zusammengestellt COBIT Management
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> >

4, Beurteilung /> 3. Ziel
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eingeschatzt. Prozesse wird festgelegt.

Abbildung 1: COBIT Performance

COBIT wachst und gedeiht

Viele Organisationen haben COBIT eingefiihrt oder zur Orientierung verwendet.
Fiir internationale Grofskonzerne erfolgt die Anwendung von Standards wie COBIT
erfahrungsgemaf? zeitnah nach dessen Verdffentlichung und die Beriicksichtigung
von Aktualisierungen gehoren zum Standardprogramm bei der Weiterentwick-
lung des internen Kontrollsystems. Die Anwendung einer Zielkaskade oder andere
Methoden der Priorisierung bleiben bei diesen Unternehmen aus, da ohnehin alle
Management Objectives abgedeckt sein sollten und auch der Anspruch besteht,
eine Optimierung der zugehorigen gut dokumentierten Prozesse anhand von
Performance-Kennzahlen vorzunehmen. Nach einigen Jahren erreicht die Perfor-
mance dann ein so hohes Niveau, dass eine weitere Verbesserung nur in den Teilen
der Organisation noch méglich ist, die z.B. durch Ubernahmen im Laufe der Zeit
neu hinzugekommen sind.

Kleine Organisationen verwenden meist nur Teile von COBIT. Dies ist darauf zu-
riickzufiihren, dass fiir diese der Ausloser der Orientierung an COBIT meist nicht
die gesamthafte Uberarbeitung der IT-Governance, sondern eine bestimmte einzel-
ne Fragestellung wie etwa die Einfithrung eines IT-Riskoprozesses ist.

Insgesamt hat die aktuelle COBIT-Version auch nach fiinf Jahren ihres Bestehens
nichts an Aktualitdt eingebiifdt, wenn auch bestimmte Teile des Standards, wie
z.B. die explizite Zuordnung von Verantwortlichkeiten fiir Managementpraktiken
zu vordefinierten COBIT-Rollen und organisatorischen Strukturen, nicht 1:1in die
eigene Organisation tibernommen werden konnen.

Eine Aktualisierung von COBIT ist schon auf Grund der Neuerungen in den refe-
renzierten Standards wie z.B. von ITIL v3 auf ITIL v4 erforderlich.
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Die Notwendigkeit von Erweiterungen fiir zusdtzliche Objectives kann diskutiert
werden. Bei der Aktualisierung der Vorgangerversion COBIT 5 auf COBIT 2019 ka-
men 3 Objectives zum Datenmanagement, Projektmanagement und Auditmanage-
ment hinzu, fiir die es schon damals auf3erhalb von COBIT entsprechende Stan-
dards gab. Fiir neue Technologien und Entwicklungen wie z.B. zum Energie- und
Umweltmanagement (z.B. nach ISO 50001, ISO 14001), zur kiinstlichen Intelligenz,
zu Cloud oder zu Blockchains werden Standards mit Bezug zur Informations-
technologie entstehen oder sind bereits entstanden, fiir welche eine Einbettung in
COBIT erwogen werden kann. Es bleibt spannend, die weitere Entwicklung abzu-
warten.
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